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< Definiciones

Hard Failure

El servicio sufre una interrupcion, dejando a los

usuarios desconectados de internet.

Soft Failure

El servicio se degrada, ofreciendo una conectividad

parcial o de peor calidad, pero no se interrumpe

completamente.
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< Sobre este trabajo

9

Preguntas de investigacidon gue motivaron este trabajo

1. ¢Como se ve impactado el trafico de red cuando ocurre una soft failure?

2. Es posible distinguir fallas en cables submarinos de otros tipos de fallas? ; Tienen
una impronta propia?

3. /Que impacto tiene una falla en un cable submarino en los paises que lo usan?
;Coémo varia?

4. ;Cuan frecuentemente ocurren?

5. (Cuales son los paises mas afectados por ellas?



Estado del arte
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< Objetivo del Trabajo

Dataset de Fallas

Recopilaciéon manual y

clasificacion de fallas



< Objetivo del Trabajo
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Dataset de Fallas Dashboard de Visualizacion

Implementacion sistematica de
Recopilacion manual y
visualizaciones de métricas para
clasificacion de fallas
todas las fallas de la lista



< Objetivo del Trabajo

1 2 3
 —mr--e_0

Dataset de Fallas Dashboard de Visualizaciéon Ingestor de Fallas Nuevas
Implementacion sistematica de Automatizacion del proceso de
Recopilacion manual y _ o _
visualizaciones de métricas para agregado de fallas nuevas al
clasificacion de fallas _
todas las fallas de la lista dataset y al dashboard de

visualizaciones



2. Diseno del Sistema
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< Arquitectura Basica >

Hilos v comentarios
relacionados a fallas de
Internet

Toots (posteos)

I relacionados a fallas de
Intermet

Moticias especializadas en
i telecomunicaciones
submarinas

0 Recopilacion de Fallas

Moticias de diferentes
fuentes sobre fallas e
interrupciones de Internet

Country Code, Date, Type, Cable Names, Provider ASNs,
Mews Source




Arquitectura Basica

e Ingestion de Métricas
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Arquitectura Basica
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2.1 Recopilacidon de
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< Fuentes de Informacidon de Fallas

Reddit



< Fuentes de Informacidon de Fallas

Reddit Subtel Forum



< Fuentes de Informacidon de Fallas

submarine telecoms

FORUM

Reddit Subtel Forum Mastodon
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< Fuentes de Informacidon de Fallas
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< Fuentes de Informacidon de Fallas

Reddit Subtel Forum Mastodon

News

C

Twitter Google NewsAPI




< Informacion recopilada de cada falla

Campo

e Pais

e Fecha

e Tipo de falla

e Cables afectados

e Proveedores afectados

e Visibilidad en otras plataformas
e Fuente

Ejemplo

Argentina
2017-08-02
Soft-Submarine
ATLANTIS-2
LEVELS

No

Portal de noticias



< Estadisticas de Recolecciéon de Datos de Fallas

Fallas Recopiladas Paises Afectados
34 41
Fallas Soft
>4 Periodo Comprendido

Fallas Hard Septiembre de 2014 a
32 Abril de 2023




2.2 Ingestion de
Metricas
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< Fuentes de Métricas

RIPE NCC

RIPE NETWORK COORDINATION CENTRE

RIPE Atlas

Una plataforma abierta,
global y distribuida de
medicion de Internet,
compuesta por miles de
dispositivos de medicion
distribuidos en multiples

paises.

MLAB

MLab

Un consorcio de
investigadores, empresasy
socios de interés publico que
proporciona un ecosistema
para la medicidon abiertay
confiable del rendimiento

global de la red.

f;t ??D .

PyPl Downloads

El repositorio estandar de
paguetes de Python, que
ofrece publicamente sus
estadisticas de descargas a

través de BigQuery.



2.2.1 RIPE Atlas
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< Domain Name System (DNS) >
Q Root Domain /
Pl .

() Top-Level Domains "
: " Second-Level Domains
Servidor DNS
= I
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. '\.,%. \ .-_.H‘\.\. ) J-_.H‘\-\.
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Servidor web

Critico para el funcionamiento de Internet



< Distribucion de Root DNS Servers y Sondas

C

Fuente: RIPE Atlas

€

ot | Tiles © Esr — Esr, Deloma, NAVTEQ

L§

lat | Tiles @ Esri — Esri, DaLorme, NAVTEQ

Instancias de Root DNS servers

~1.800 instancias de 12 operadores
independientes

Sondas de RIPE Atlas

~10.000 nodos mantenidos por
investigadores y voluntarios

@ . RIPENCC '
>




< Métricas seleccionadas de RIPE Atlas

© rinss

e Es una prueba de conectividad
enviada desde un dispositivo a
otro a través de internet. En el
caso de RIPE Atlas, enviado
desde una sonda a un Root DNS

Server.

P
- 53 5 S— - ! |
- - - ) - & - - - R

A IIEIIT o
Local Host Remote Host




< Métricas seleccionadas de RIPE Atlas

a Traceroutes

© rinss

e Es una prueba de conectividad e Traceroute es una herramienta
enviada desde un dispositivo a que rastrea y muestra la ruta que
otro a través de internet. En el los paquetes de datos toman
caso de RIPE Atlas, enviado desde una computadora hasta un
desde una sonda a un Root DNS destino, revelando los saltos
Server. iIntermedios y los tiempos de

respuesta de cada uno.

Local Host Remote Host



< Métricas seleccionadas de RIPE Atlas >

© rinss

e Traceroutes e Chaos DNS

e Es una prueba de conectividad e Traceroute es una herramienta e Es similar a Ping, con el adicional
enviada desde un dispositivo a que rastrea y muestra la ruta que de que la instancia de Root DNS
otro a través de internet. En el los paquetes de datos toman server incluye un campo
caso de RIPE Atlas, enviado desde una computadora hasta un identificatorio en su respuesta,
desde una sonda a un Root DNS destino, revelando los saltos el cual nos permite deducir su
Server. intermedios y los tiempos de ubicacion.

respuesta de cada uno.

Local Host Remote Host




< . Qué guardamos? Pings

{
_ "result": [
G Pings {
"rtt": 164.083626
b
3 mediciones de RTT (Round Trip Time) {
"rtt": 164.111375
. . }
tiempo de respuesta de ida y vuelta del paquete {
"rtt": 166.205875
, . }
Perdida de paquetes (PLR) ],
"rcvd": 3,
, : "sent": 3,
cuantos paquetes no retornan de los enviados '‘msm id": 1009
"prb id": 55438,

"timestamp": 1628208042,
"msm name": "Ping"



< . Qué guardamos? Traceroutes

a Traceroutes

Hops que realizan los paquetes

routers que se encuentran en el camino
desde la sonda hasta el Root DNS Server.

*Algunos sistemas autonomos o proveedores ocultan
esta informacion

"result": [

{

ey Syt

N

}
]

Ilhopll :

Ilhopll :

1,

llhopll :

1,

"msm id": 1009,

1,
"result":
{"from":
{"from":
{"from":

2
"result":
{"from":
{"from":
{"from":

3
"result":
{"from":
{"from":
{"from":

"prb id": 55438,
“timestamp": 1628208263,

"msm name":

[

[

[

"Traceroute”,

"192.168.1.1", "“ttl": 64,
"192.168,1.1", "ttl": 64,
"192.168.1.1", "ttil®: 64,
'45.171.36-241", "ttl": 63,
"45.171.36.241", "ttl": 63,
"45.171.36.241", "ttl": 63,
*172.16.80,1",; “Ltl": 62,
“172.16.80,1", "ttl": 62,
"172.16.80,1", "ttl": 62,

"size": 68,
”Size”: 68,
"size": 68,
"size": 68,
"size": 68,
"size": 68,
"size": 68,
"size": 68,
"size": 68,

"rtt": 0.
"rtt": 0.
"rtt": 0
"rtt":
o 5 -
SREE™
"rtt": 2.
"t 2.
o ] ) el

853},
7995,

. 741},

2.52}%
1.825},
2.969},

963},
709},
768},



< . Qué guardamos? CHAQOS

{
"result": {
e CHAQOS "rt": 164.743,
"answers": [
{
2 A "TYPE": "TXT",
Codigo IATA o UN/LOCODE S
"RDATA": [
, ., , "EZE.cf.f.root-servers.org"
Informacion sobre donde se encuentra el ]
}
Root DNS Server ]
}
‘msm_1d": 10404,
*No esta completamente estandarizado el formato de “Ezirgéégar;p??4§2582 08604
respuesta "msm_name": "Tdig" ’
}



< Métricas Derivadas de RIPE Atlas

Jitter

Permite entender coémo varia la latencia

respecto del tiempo

Se calcula la diferencia entre mediciones de

latencia (Round Trip Time) consecutivas.

Grafos de ASN

Permite entender qué Sistemas Auténomos
atraviesan las mediciones de traceroutes, y

codmo varian entre mediciones consecutivas

Se toman ventanas de 1h de tiempo para las cuales se realiza un

mapeo de IP a ASN utilizando bdrmaplT las mediciones de
traceroutes. A partir de ese mapeo, se confecciona un grafo con
nodos representando a los numeros de los Sistemas Auténomos,

y aristas representando los enlaces dirigidos entre ellos.


https://alexmarder.github.io/bdrmapit/

< Métricas Derivadas de RIPE Atlas >

Distancias de traceroute a nivel IP

Permite entender cuanto variaron los caminos que realizan los paquetes entre las sondas y los

Root DNS Server en un periodo de tiempo.

Se toman ventanas de 12hs de tiempo para las cuales se definen matrices de transicion empiricas utilizando todos los
traceroutes disponibles, y luego se calcula la distancia entre matrices correspondientes a ventanas de tiempo

consecutivas, siendo dicha distancia la métrica plasmada en el dashboard.



2.2.2 MLab
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< . Qué guardamos? MLab

e MLAB permite realizar mediciones
"mean download mbps": "1.5327591956750981",
de ancho de banda "min rtt": "@.548200999999999996",

"loss rate": "0.0",
"ts": "2023-09-29 23:04:01.288123 UTC",
"client_ip": "190.225.213.12",

e Resultados publicos y se almacenan "client_city": "Tafi Viejo",

"client latitude": "-26.8602",
en B|gQuery "client longitude": "-65.2408",
"client cidr": "190.224.0.0/15",
"client asn id": "7303",
"client_asn_name"”: "Telecom Argentina S.A.",
7 . "svr ip": "181.199.209.88",
e Obtenemos métricas de ancho de vovrce"s "CL
"svr_city": "Santiago",

banda de descarga y péerdida de "svr_latitude": "-33.3928",

"svr_longitude": "-70.7856",

paguetes, asi como la ubicacion del "svr_cidr": "181.199.209.64/26",

"svr_asn_id": "12956",
SerVidOr "svr_asn_name": "TELEFONICA GLOBAL SOLUTIONS SL"




2.2.3 PyP|
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< . Qué guardamos? PyPI

e PyPl es un indice de paquetes de
Python

e Informacion sobre descargasy
trafico disponible en BigQuery

e Lo utilizamos para visualizar
cantidad de descargas por hora

[{

}s

}s

}]

J

"2022-07-08 00:00:00.000000 UTC"

"country code": "AR",
"num_downloads": "5075"
"time":

{

"country code": "AR",
"num_downloads": "5935"
"time": "2022-07-08 01
{

"country code": "AR",
"num_downloads": "3808"
"time": "2022-07-08 02

J
:00:00.000000 UTC"

J
:00:00.000000 UTC"



3. Tecnologias
Usadas
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< Tecnologias Usadas

docker

Python Docker y Docker-Compose

Lenguaje de programacion utilizado para Herramienta de containerizacién

prototipar y para orquestacion de la

Ingestion.



< Tecnologias Usadas - Almacenamiento

Postgre SQL

&) influxdb

InfluxDB Postgres

Almacenamiento de datos provenientes de RIPE, Almacenamiento de informacién acerca de las fallas

MLab y PyPI y estadisticas de ingestion del sistema



< Tecnologias Usadas - Runtime >

Jrf-:-:»l

dagster Grafana IAPROXY

Dagster Grafana HAProxy
Herramienta de Herramienta de construccidon de Proxy que ofrece capacidades de
orquestacion del pipeline dashboards y visualizaciones de rate limiting, seguridad y

(DAG) de ingestion métricas de fallas balanceo de carga
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5. Conclusiones
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< Conclusiones

1. Las fallas en cables submarinos impactan en la latencia, las rutas y/o la pérdida de
paguetes.

2. Las soft failures son distinguibles de las hard failures.

3. Los mecanismos de redundancia hacen que sea mas preponderante la degradacidén
de la conexion a la pérdida total de la conexidn.

4. No todas las soft failures tienen el mismo impacto.



< Conclusiones >

5. Una misma falla puede afectar multiples paises de manera diferente.

6. Una falla puede afectar a un sistema auténomo en un pais, pero no afectar a otro
del mismo pais.

7. Las fallas en cables submarinos no suelen impactar en la descarga de paquetes de PyPI.

8. Una falla en un cable submarino puede generar congestidon recurrente a partir de la
misma.



6. Trabajo Futuro
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< Trabajo Futuro >

1. Automatizar el proceso de deteccion de pistas posibles fallas en portales de noticias y

otras fuentes mediante el uso de scraping y procesamiento de lenguaje natural.

2. Desarrollo de mecanismos estadisticos de deteccidon de fallas a partir de las métricas

existentes.

3. Ingestidon en tiempo casi real de métricas de probes para detectar fallas en casi

tiempo real y alertar sobre las mismas.

4. Incorporacion de nuevas fuentes de métricas, en particular alguna que pueda dar
cuenta del trafico de red del usuario promedio.

5. Desarrollo de taxonomia formal de fallas segun su impacto en las distintas variables.



. Preguntas?
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