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1. Motivación



¿Qué es Internet?
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El servicio sufre una interrupción, dejando a los

usuarios desconectados de internet. 

El servicio se degrada, ofreciendo una conectividad

parcial o de peor calidad, pero no se interrumpe

completamente.

Soft Failure

Hard Failure

Definiciones



¿Qué pasa si se rompe uno de estos cables?
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¿Qué pasa si se rompe uno de estos cables?



Sobre este trabajo

Preguntas de investigación que motivaron este trabajo

2. ¿Es posible distinguir fallas en cables submarinos de otros tipos de fallas? ¿Tienen
una impronta propia?

1. ¿Cómo se ve impactado el tráfico de red cuando ocurre una soft failure?

3. ¿Qué impacto tiene una falla en un cable submarino en los países que lo usan?
¿Cómo varía?

4. ¿Cuán frecuentemente ocurren? 

5. ¿Cuáles son los países más afectados por ellas?



IODA CloudFlare Radar

Internet Outage Detection and Analysis, una

plataforma de detección de hard failures

desarrollada por Georgia Institute of

Technology

CloudFlare Radar, una plataforma de monitoreo de

tráfico y ataques de internet, desarrollada y

mantenida por CloudFlare

Estado del arte



Objetivo del Trabajo

1 2 3



Dataset de Fallas

Recopilación manual y

clasificación de fallas
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Dataset de Fallas

Recopilación manual y

clasificación de fallas

Dashboard de Visualización

Implementación sistemática de

visualizaciones de métricas para

todas las fallas de la lista

Objetivo del Trabajo

1 2 3



Dataset de Fallas

Recopilación manual y

clasificación de fallas

Dashboard de Visualización

Implementación sistemática de

visualizaciones de métricas para

todas las fallas de la lista

Ingestor de Fallas Nuevas

Automatización del proceso de

agregado de fallas nuevas al

dataset y al dashboard de

visualizaciones

Objetivo del Trabajo

1 2 3



2. Diseño del Sistema
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Arquitectura Básica

Recopilación de Fallas

Ingestión de Métricas

Visualización de Métricas



2.1 Recopilación de
Fallas



Reddit

Fuentes de Información de Fallas



Reddit Subtel Forum

Fuentes de Información de Fallas



Reddit Subtel Forum Mastodon

Fuentes de Información de Fallas
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Twitter



Reddit Subtel Forum Mastodon

Fuentes de Información de Fallas

Twitter Google



Reddit Subtel Forum Mastodon

Fuentes de Información de Fallas

Twitter Google NewsAPI



Información recopilada de cada falla

País
Fecha
Tipo de falla
Cables afectados
Proveedores afectados
Visibilidad en otras plataformas
Fuente

Argentina
2017-08-02
Soft-Submarine
ATLANTIS-2
LEVEL3
No
Portal de noticias

EjemploCampo



Período Comprendido
Septiembre de 2014 a

Abril de 2023

Paises Afectados

Fallas Soft
54

Estadísticas de Recolección de Datos de Fallas

Fallas Recopiladas

84 41

Fallas Hard
32



2.2 Ingestión de
Métricas



MLab

Un consorcio de

investigadores, empresas y

socios de interés público que

proporciona un ecosistema

para la medición abierta y

confiable del rendimiento

global de la red.

PyPI Downloads

 El repositorio estándar de

paquetes de Python,  que

ofrece públicamente sus

estadísticas de descargas a

través de BigQuery.

Fuentes de Métricas

RIPE Atlas

Una plataforma abierta,

global y distribuida de

medición de Internet,

compuesta por miles de

dispositivos de medición

distribuidos en múltiples

países.



2.2.1 RIPE Atlas



Domain Name System (DNS)

Crítico para el funcionamiento de Internet



Distribución de Root DNS Servers y Sondas

Instancias de Root DNS servers

Sondas de RIPE Atlas

Fuente: RIPE Atlas

~1.800 instancias de 12 operadores
independientes

~10.000 nodos mantenidos por
investigadores y voluntarios



Pings

Métricas seleccionadas de RIPE Atlas

Es una prueba de conectividad

enviada desde un dispositivo a

otro a través de internet. En el

caso de RIPE Atlas, enviado

desde una sonda a un Root DNS

Server. 

Realizado cada 240 segundos.

1



Traceroute es una herramienta

que rastrea y muestra la ruta que

los paquetes de datos toman

desde una computadora hasta un

destino, revelando los saltos

intermedios y los tiempos de

respuesta de cada uno.

Pings Traceroutes

Métricas seleccionadas de RIPE Atlas

Es una prueba de conectividad

enviada desde un dispositivo a

otro a través de internet. En el

caso de RIPE Atlas, enviado

desde una sonda a un Root DNS

Server. 

Realizado cada 1800 segundos.Realizado cada 240 segundos.
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Traceroute es una herramienta

que rastrea y muestra la ruta que

los paquetes de datos toman

desde una computadora hasta un

destino, revelando los saltos

intermedios y los tiempos de

respuesta de cada uno.

Pings Traceroutes

Es similar a Ping, con el adicional

de que la instancia de Root DNS

server incluye un campo

identificatorio en su respuesta,

el cual nos permite deducir su

ubicación.

Chaos DNS

Métricas seleccionadas de RIPE Atlas

Es una prueba de conectividad

enviada desde un dispositivo a

otro a través de internet. En el

caso de RIPE Atlas, enviado

desde una sonda a un Root DNS

Server. 

Realizado cada 1800 segundos.Realizado cada 240 segundos. Realizado cada 1800 segundos.

1 2 3



¿Qué guardamos? Pings

tiempo de respuesta de ida y vuelta del paquete

Pings1

3 mediciones de RTT (Round Trip Time)

Pérdida de paquetes (PLR)

cuántos paquetes no retornan de los enviados



Traceroutes

¿Qué guardamos? Traceroutes

2

Hops que realizan los paquetes 

routers que se encuentran en el camino
desde la sonda hasta el Root DNS Server. 

*Algunos sistemas autónomos o proveedores ocultan
esta información



CHAOS

¿Qué guardamos? CHAOS

3

Código IATA o UN/LOCODE

información sobre dónde se encuentra el
Root DNS Server

*No está completamente estandarizado el formato de
respuesta



Métricas Derivadas de RIPE Atlas

Permite entender qué Sistemas Autónomos

atraviesan las mediciones de traceroutes, y

cómo varían entre mediciones consecutivas

Grafos de ASN

Se toman ventanas de 1h de tiempo para las cuales se realiza un

mapeo de IP a ASN utilizando bdrmapIT las mediciones de

traceroutes. A partir de ese mapeo, se confecciona un grafo con

nodos representando a los números de los Sistemas Autónomos,

y aristas representando los enlaces dirigidos entre ellos.

Permite entender cómo varía la latencia

respecto del tiempo

Jitter

Se calcula la diferencia entre mediciones de 

latencia (Round Trip Time) consecutivas.

https://alexmarder.github.io/bdrmapit/


Métricas Derivadas de RIPE Atlas

Permite entender cuánto variaron los caminos que realizan los paquetes entre las sondas y los

Root DNS Server en un período de tiempo.

Distancias de traceroute a nivel IP

Se toman ventanas de 12hs de tiempo para las cuales se definen matrices de transición empíricas utilizando todos los

traceroutes disponibles, y luego se calcula la distancia entre matrices correspondientes a ventanas de tiempo

consecutivas, siendo dicha distancia la métrica plasmada en el dashboard. 



2.2.2 MLab



¿Qué guardamos? MLab

MLAB permite realizar mediciones
de ancho de banda

Resultados públicos y se almacenan
en BigQuery

Obtenemos métricas de ancho de
banda de descarga y pérdida de
paquetes, así como la ubicación del
servidor



2.2.3 PyPI



¿Qué guardamos? PyPI

PyPI es un índice de paquetes de
Python

Información sobre descargas y
tráfico disponible en BigQuery

Lo utilizamos para visualizar
cantidad de descargas por hora



3. Tecnologías
Usadas



Tecnologías Usadas

Python

Lenguaje de programación utilizado para 

prototipar y para orquestación de la

ingestión.

Docker y Docker-Compose

Herramienta de containerización



Tecnologías Usadas - Almacenamiento

InfluxDB

Almacenamiento de datos provenientes de RIPE,

MLab y PyPI

Postgres

Almacenamiento de información acerca de las fallas

y estadísticas de ingestión del sistema



Tecnologías Usadas - Runtime

Dagster Grafana

Herramienta de construcción de

dashboards y visualizaciones de

métricas de fallas

HAProxy

Herramienta de

orquestación del pipeline

(DAG) de ingestión

Proxy que ofrece capacidades de

rate limiting, seguridad y

balanceo de carga



4. Demo



5. Conclusiones



Conclusiones

1. Las fallas en cables submarinos impactan en la latencia, las rutas y/o la pérdida de
paquetes.

2. Las soft failures son distinguibles de las hard failures.

3. Los mecanismos de redundancia hacen que sea más preponderante la degradación
de la conexión a la pérdida total de la conexión.

4. No todas las soft failures tienen el mismo impacto.



Conclusiones

7. Las fallas en cables submarinos no suelen impactar en la descarga de paquetes de PyPI.

8. Una falla en un cable submarino puede generar congestión recurrente a partir de la
misma.

5. Una misma falla puede afectar múltiples países de manera diferente.

6. Una falla puede afectar a un sistema autónomo en un país, pero no afectar a otro
del mismo país.



6. Trabajo Futuro



Trabajo Futuro

1. Automatizar el proceso de detección de pistas posibles fallas en portales de noticias y
otras fuentes mediante el uso de scraping y procesamiento de lenguaje natural.

2. Desarrollo de mecanismos estadísticos de detección de fallas a partir de las métricas
existentes.

3. Ingestión en tiempo casi real de métricas de probes para detectar fallas en casi
tiempo real y alertar sobre las mismas.

4. Incorporación de nuevas fuentes de métricas, en particular alguna que pueda dar
cuenta del tráfico de red del usuario promedio.

5. Desarrollo de taxonomía formal de fallas según su impacto en las distintas variables.



¿Preguntas?
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