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‘ Motivacion



;Es importante la privacidad?

® privacy

Término de busqueda

Todo elmundo ¥ Ultimos 12 meses ¥

Interés a lo largo del tiempo

Todas las categorias ¥

+ Comparar

Busqueda web ¥
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Interés a lo largo del tiempo X

Los nimeros reflejan el interés de busqueda en relacion con el valor
maximo de un grafico en una regién y un periodo determinados. Un valor
de 100 indica la popularidad méxima de un término, mientras que 50y 0
indican que un término es la mitad de popular en relacién con el valor
maximo o que no habia suficientes datos del término, respectivamente




Primeras ideas

Nuestra aﬁlicacién va a traba'iar con la irivacidad de las

DNS



@ :Quées DNS?
Domain Name System



Concepto basico de DNS

AMAZON

N
——
—
—

]

204.59.87.%1

&6006LE

NN
—
—
—

]

63.101.223.150

44.253.139.90

Z\J

<oo
136.26 191137

g
.
=

155.%6.224.190

Ser humano:
google.com

Equipos con Internet:
Direcciones IP

;Y cdmo se consigue

correcta?
DNS

la

IP



DNS es la agenda telefénicd de Internet
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@ :Y como funciona?
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Funcionamiento de DNS

r G Google X

&< - C (@ @& googlecom
About  Store Gmail Images B _

photo.google.QOM

© Segundo plano

logo.goog[e.:om

Gmlé ® ;Como escala?

o Gran cantidad de servidores

'“~ff°°ff‘=~°°“ o QOrganizados de forma _
Q v[®
po O por el mundo

camm.google:c%a

Google Search I'm Feeling Lucky
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@ Jerarquia DNS

Root DNS Server

com edu org
DWNS Server DWNS Server DNS Server
|
3003[3.40»« AMAZON.COM poly.ep(u umass.edu unice_P.ors greenpeace.ory
DWNS Server DNS Server DNS Server DNS Server DNS Server DWNS Server

Servidores
Raiz

Servidores
™D

Servidores
Autoritavos
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@ Jerarquia DNS
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ISP (Internet Service Provider)
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Servidor DNS

OCQI

Tn

‘ (%)

€)) \L
I

¢ 0o

—|
| S—
:n[
Z— |
@ > [
— Servidor DNS
Raiz
I—
—)
) ~ :
()
Servidor DNS
de domini
—_— (6) de nivel supers
\\ —
(7 ) S —
Servidor DNS

Autoritativo

® Acceso a iInternet

Telecentro, IPlan.

- Servidores DNS locales.
Brindan:

o Servicios de resolucion DNS.
o Cache DNS.

Ejemplos ISP:  Fibertel,
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‘ Public DNS



Irrupcion de Public DNS

Servicio de DNS gratuito ofrecido por algunas empresas.

Son ampliamente utilizados por su:
Performance
Redundancia

;Pero qué obtienen a cambio las empresas? Los patrones de
conducta de internet de cada uno de los usuarios.
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‘ Alternativa a DNS
DoH



Seguridad en DNS

© DNS no garantiza
& = autenticacion,
] 205 N = confidencialidad e integridad.
= (3) Bke bk 1 — % . .
] T, (B ° Expone a los usuarios a
= = diversas amenazas como

ataques fansin=thesmiddle
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DoH (DNS over HTTPS)

Las consultas y respuestas de
- DNS se cifran y se envian a
& — través del protocolo HTTPS (TCP)

e — en lugar de UDP.

DoH garantiza que los atacantes
no puedan alterar el contenido

r—— M = de las consultas DNS.
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@ Ventajas y desventajas

® Previene ataques
man-in-the-middle.

© Las empresas que
proveen DoH suelen
tener gran capacidad
de procesamiento.

© DoH concentra la
mayoria de los datos de
DNS con las grandes
empresas.
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‘ Nuestra aplicacion
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Proposito de la aplicacion

Buscamos mejorar el rendimientd de la resolucién de DNS

procurando atributos de calidad:

®Seguridad — DoH
®Privacidad — Sharding
®Performance — Racing
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Sharding

website.com
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@ Cada proveedor tiene solamente
un de las consultas

DNS del cliente.

© Si usamos Unicamente sharding
puede suceder que el proveedor
DNS seleccionado sea
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© Enfoque redundante
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Aplicacion movil

© A diferencia de los entornos desktop, los entornos moéviles

requieren del Permiso suda para capturar mensajes de la red.

o Caso contrario, se deberia “rootear” el celular.

» Solucién: uso de la clase nativa Android MpnService.
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‘ Arquitectura
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VPN local

© Objetivo: actuar como [ntermediario entre el cliente y el
servidor, de manera transparente para el cliente.

N
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VPN en nuestra aplicacion

Objetivo: interceptar todas las consultas DNS que hace el

cliente para dirigirlas a los distintos servidores.

No se utilizara un servidor externo por 2 motivos:

Tendria la informaciéon de las consultas
Alteraria la seleccion de proveedores
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Idea basica del procesamiento

Se capturan todos los paquetes que entran al celular y se
identifican cuales son los paquetes UDPy TCP a procesar.
Campo en el header IPv4.

Paguete DNS: todo paquete UDP cuyo destino sea el puerto 53.
Campo en el header UDP.
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Un poco mas sobre el procesamiento

A bajo nivel, la VPN se materializa en 2 files descriptors:
Un file descriptor desde donde se leen los bytes entrantes que se
pueden mapear a paquetes TCP, UDP o DNS.
Un file descriptor donde se escriben los bytes que representan al
paquete procesado.
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Flujo de paquetes no DNS
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Flujo de paquetes DNS

| response from y
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Procesamiento de paquetes DNS

NetworkManager NetworkToDeviceManager
ReadVpnInput(FileChannel):~

ByteBuffer s

new Packet(ByteBuffer)

alt

packet.isDNS

/JL&) DnsToController

Y [ooomg) L

DnsResponsesQueue
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J sendToDevice()[/\
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Fm.—d;ngcontmlly]' Requester_1 1 Reauestern | |

Q)
executeRequest(dns_pkt " getRequesters():
€)) Slf\o\r‘ahng —_— | & List<Requester>

) rowing

executeRequest(name, type)

executeRequest(name, type)

| - response_1
| r _n
™Y getFirst():

response < Response
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Sharding y racing

Cada paquete DNS se procesa al enviarse a una cantidad de
proveedores configurables mediante la Ul — Sharding
Disposicion de tantos grupos como combinaciones sean
posibles con los proveedores existentes.
Algoritmo de Round-Robin para elegir el grupo.

El resultado de la ejecucion sera el que devuelva el proveedor
que resuelva primero la request — Racing
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‘ Paquete DNS
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Construccion de paquetes DNS

[ I

Total Leng,‘l‘,ln

| Protocol

Header Checksum

Source Address

Destination Address

Source Port

Destination Port

Segment Lengtk

UDP Checksum

Identification

Flog

Number of Answers RRs

Questions

AN

| UDP
: Header

| Dus

Pocket

"__‘J_\f"___ti'_\if'_\r:_ o

Un

paquete

constituye de:

©@ ®©® ® @

Header IPV4
Header UDP
Header DNS

Preguntas
DNS

Y

DNS se

respuestas
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Flujo de paquetes DNS

| response from y

|
| PoloH
i VPNService | | DMS/DeH
| DNS request to x } ': . request to y
| i o [227227 B !
| . [Z22292 e =
| . YZyrza ' |
| Meeceacccceceascann . | DMS/Doh
|
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Modificaciones al paquete DNS

DNS request to x -
=7 I 1 Total Leng‘th :
, [ Total Length | I !
! !
: I Protocol Heoder Checksum :
H Protocol Header Checksum | Source Address (ServerX.IP) © !
! ' ination (Self.IP) P
Source Address (Self.IP) [ Destination Adlress (e | Header
. I IPvy X
Destination Address (Serverx.IP) : Heoder Z:'
| [ — —— E
V4 /: Source Port (53) Destination Port (1234) .
i J D 77” 'Ubﬂkecksum : Header
1T Identification F[ag 17
Source Port (1234) Destination Port (53) | ' bus
| UDP Number of Answers RRs :Packet
UDP Checksum ll Header I|
= |
. . i
Identification Fl«g | o { Questions ll
S 1
Number of Answers RRs : Packet !
| Answers |
| |
|| o Recaleulated based on other changes _ _!
Quest]ons \ o Copied from provider response
| o Swop from on's.iml pocket
- _l o Stays the same as on‘giml packet
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‘ Configuraciones
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Configuracion DoH

Disponibles los proveedores: Cloudflare, Google y Quad9.

Cantidad de servidores disponibles para racing: 2 o 3
© 2 proveedores: {Google, Cloudflare}, {Google, Quad9} vy

{Cloudflare, Quad9}.
© 3 proveedores: {Google, Cloudflare, Quad9}.

Cuando mayor sea la cantidad de proveedores, mas son las
probabilidades de tener mejor performance pero se ve perjudicada
la privacidad.
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Configuracion DNS

Alrededor de 200 servidores publicos disponibles pero pueden no
estar activos.
Solucién: ping periodico a los proveedores que mantiene una
lista de proveedores activos.

Proveedor activo: se calculan los grupos disponibles para hacer
sharding agregando a este proveedor.
Proveedor no activo: se elimina de todos los grupos existentes.
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Ping periodico

Primer enfoque: ping tradicional como paquete ICMP.
© Resultado: todos los proveedores activos
@ Responden el ping ICMP pero no estan activos.

Enfoque final: request DNS falsé con un host determinado por

configuracion (UUID).
© Request capturado por la VPN pero se identifica y se procesa
como un paquete UDP para no ciclar infinitamente.
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Implementacion DNS

© Necesidad de identificar los paquetes DNS capturados por la
VPN.
o No podemos modificar el host porque es relevante en la
consulta )€

o Agregamos una Segunda consulta con un host configurable

(UUID).

> Overhead en el procesamiento.
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Configuracion Both

> Ensamble de las implementaciones DoH y DNS.

© Se arman grupos con los proveedores DNS y DoH y se
determina cual elegir con el algoritmo round-robin.
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Demo

Configuracion DoH
Configuracion DNS
Configuracién Both
Casos borde

;Qué vamos a verificar?
Celular tiene internet
Métricas disponibles
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DoH

6:09 PM I

PDoH

Select the protocol to use

If you choose DoH you could have better performance
but the providers available are 3.

If you choose DNS you could have worst performance
but the providers available are more.

If you choose Both you would be using DoH and DNS
combined.

@® poH O oNs O Both

Select the number of providers to race
Consider that the greater the number of providers,
more information you are sharing with the providers
but performance could be improved.

2
®

VPN Metrics

] @ <
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https://docs.google.com/file/d/19g-g1FTFtwmFYSLfkfZrBIiKCkq6tNpd/preview

DNS

6:23 PM

PDoH

Select the protocol to use

If you choose DoH you could have better performance
but the providers available are 3.

If you choose DNS you could have worst performance
but the providers available are more.

If you choose Both you would be using DoH and DNS
combined.

@ poH O ons O Both

Select the number of providers to race
Consider that the greater the number of providers,
more information you are sharing with the providers
but performance could be improved.

2
L

Start VPN

VPN Metrics
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https://docs.google.com/file/d/19luTs-bF7EF6wdMpAuduZnsWU4Wz45_L/preview

Both

6:30 PM

PDoH

Select the protocol to use

If you choose DoH you could have better performance
but the providers available are 3.

If you choose DNS you could have worst performance
but the providers available are more.

If you choose Both you would be using DoH and DNS
combined.

@) poH O ons O Both

Select the number of providers to race
Consider that the greater the number of providers,
more information you are sharing with the providers
but performance could be improved.

2
L

Start VPN

VPN Metrics
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https://docs.google.com/file/d/1-0dqE34izV-T7cqxf5DegMYoHhzEZE9B/preview

Casos
borde

6:40 PM B WM

PDoH

Select the protocol to use

If you choose DoH you could have better performance
but the providers available are 3.

If you choose DNS you could have worst performance
but the providers available are more.

If you choose Both you would be using DoH and DNS
combined.

@) poH O oNs O Both

Select the number of providers to race

Consider that the greater the number of providers,
more information you are sharing with the providers
but performance could be improved.

2
L
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https://docs.google.com/file/d/1-ALw-NdDEP_9JbvB4DiDy5JkoJCUoeNy/preview

‘ Lecciones
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Lecciones aprendidas

Armado de la respuesta DNS

Sélo 3 proveedores DoH

Android cerraba la aplicacién después de 1 hora
Notificacion
Memory leak
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‘ Trabajo futuro
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;Qué mas podria tener la aplicacion?

Soporte IPvo

Configuracion de proveedores
Mas métricas

ODoH (Oblivious DoH)

10S
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‘ Conclusiones
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Beneficios de la aplicacion

Uso de los beneficios de DoH para preservar la privacidad
del patron de conductas del usuario

Implementacion de sharding y racing

Posibilidad de utilizar una configuracién DNS o DoH

Métricas disponibles para analizar el comportamiento de la

aplicacion
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‘ ¢(Preguntas?

Question...?
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‘ Gracias totales
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Muchas gracias por escucharnos!

Les dejamos el QR para bajarse la
aplicacion si les gusto.
Solo para Android
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