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Objetivo

Contexto

(@]

-

PO ¢

Internet es una red de comunicaciones en
|la que operan multiples conglomerados.




¢ Que es un Conglomerado ? boe

Un conglomerado es una compafiia que tiene subsidiarias y asociados que opera en
distintas unidades de negaocio, generalmente de forma multinacional.
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Objetivo @

Contexto

Problematica

-

-

PO ¢

Internet es una red de comunicaciones en
|la que operan multiples conglomerados.

Las metodologias actuales son
insuficientes para identificar el
conjunto de ASNs operados por un
mismo conglomerado.




Sistema Autonomo (AS) boe

Un AS es un conjunto de prefijos gue son operados por una misma
organizacion, con una unica palitica de ruteo.

e Idenftificado por el Numero de Sistema
Autonomo (ASN)

e ASNs son dados por el IANA'

e Los ASes son los Unicos habilitados a solicitar
direcciones IPs a los RIRs?.

'Internet Assigned Numbers Authority
°Regional Internet Registry



Sistema Autonomo (AS) boe

Un AS es un conjunto de prefijos gue son operados por una misma
organizacion, con una unica politica de ruteo.

e Idenftificado por el Numero de Sistema
Autonomo (ASN)

e ASNs son dados por el IANA'

Intrell-.AS
e Los ASes son los Unicos habilitados a solicitar ’.’,,'}l;t,',f:
direcciones IPs a los RIRs®.
e
d—2) AS3

'Internet Assigned Numbers Authority
°Regional Internet Registry



Objetivo @ R

Contexio é Internet es una red de comunicaciones en
la que operan multiples conglomerados.

Las metodologias actuales son

Problematica q insuficientes para identificar el conjunto
de ASNs operados por un mismo
conglomerado.

Propuesfa —) Mejorar la representacion de los

conglomerados en la red de Sistemas
Autdnomaos.




Sistema Autonomo (AS) boo

Un AS es un conjunto de prefijos que son operados por una misma
organizacion de red, con una unica paolitica de ruteo.
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Sistema Autonomo (AS) boe

¢ Como se interconectan ? :Para qué se interconectan?

Mediante un enlace fisico. Usuarios puedan intferconectarse entre si.




Relaciones entre ASes - p2c bo¢

AS
nacional

Proveedor - Cliente




Relaciones entre ASes - p2p PO

AS AS
nacional 2 nacional 2
AS AS
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Siblings

ASNs que pertenecen al mismo

Internet

conglomerado.
AS1

No apl
para s\

Es |a relacidn de siblings en donde vamos a
hacer énfasis en esta tesis

Los siblings implementan politicas  #%3

de ruteo flexibles. AS4

Es dificil inferir este tipo de

y

relaciones a través de BGP.

PO ¢

AS5



Metodologia

s0e




Estado del arte X X5

Cai et al. > Vinculo entre Sistemas Auténomos y Organizaciones

Los conglomerados son dificiles de vincular a infraestructuras

Estructuras de negocio complejas Caracteristicas propias de los protocolos de Internet
Segmentacion acorde a su BGP no requiere de informaciaén
estructura comercial comercial para su funcionamiento
TELECOM AS PATH

L,




Estado del arte W’hCD\IS boo

Cai et al. > Vinculo entre Sistemas Auténomos y Organizaciones

Informacion semiestructurada, sin esquema consistente.
Baja cohesion en los datos y separados por RIR.
Informacion obsoleta e imprecisa.

Limite de consultas.

Problemas para vincular ASes delegados por distintos RIRs.
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Estado del arte W’hCD\IS boo

Cai et al. > Vinculo entre Sistemas Auténomos y Organizaciones

% Informacion semiestructurada, sin esquema consistente.
% Baja cohesion en los datos y separados por RIR.
% Informacion obsoleta e imprecisa.

% Limite de consultas.



g
PeeringDB @B boo
-

Es una organizacion, que facilita el infercambio de informacion
relacionada con interconexion, principalmente para Operadores de Red.

% Es wuna herramienta publica para el crecimiento y
entendimiento de Internet.

% La informacién disponible es representativa, correcta y
actual.

% Es utilizado en investigaciones.®

% Base de datos orientada a las operaciones.

'Aemen Lodhi y col. \Using PeeringDB to Understand the Peering Ecosystem".
2Timm BOottger, Felix Cuadrado y Steve Uhlig. \Looking for hypergiants in PeeringDB".



.
PeeringDB @i
-

PO ¢

¢ Por queé ?

¢ Paraqué?

No se conoce ninguna otra
alternativa que redna tantos ASNs
en un unico lugar.

La centralizacion simplifica.

Existe un mapeo indexado entre
ASNs y organizaciones.
Auto-reportado.

Es una base de dafos aceptada y
utilizada por la comunidad cientifica.

Existe evidencia de factibilidad
para la inferencia de siblings a
fravés de los campos:

notas, aka y org_id.
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“ . I Busca aqui para una red, IX, o instalacion
= Pee rl ng D B Busqueda avanzada

Registrarse o Ingresar

The Interconnection Database

Join. Search. Grow your network.

PeeringDB is a freely available, user-maintained, database of networks, and the go-to
location for interconnection data. The database facilitates the global interconnection of
networks at Internet Exchange Points (IXPs), data centers, and other interconnection
facilities, and is the first stop in making interconnection decisions.

The database is a non-profit. community-driven initiative run and promoted by volunteers.
It is a public tool for the growth and good of the Internet. Join the community and support
the continued development of the Internet.

Learn more about PeeringDB or register.

© 2004-2021 PeeringDB About

Todos los derechos reservados. Mediante Registrarse

el uso de este servicio, usted acepta Buscar
adherirse a nuestra AUP. Patrocinadores

Recursos
API|

2.28.0 - Privacy, Policy

0 O m u G %umentacién

Govemance
Estado

Contactenos
suppori@peeringdb.com

ACTUALIZACIONES MAS RECIENTES

Punto de intercambio Redes
de trafico FLORIAN-MIFSUD
EPIX . Poznan (210921)
4 hace horas 16 hace minutos
STACIX COBASO-NET (399866)
7 hace horas 34 hace minutos
RO-CIX Inexa Tecnologia LTDA.
15 hace horas (264159)
MIX-BT 54 hace minutos
16 hace horas INEXA - Flavio Jose

i Penso Junior - ME
GigaPIX - LAN 2 B e L
1 hace dias (262299)

57 hace minutos

WELITON VIEIRA
BATISTA (272514)
1 hace horas

Estadisticas del Sistema Global

904 Punto de intercambio de trafico
22688 Redes

4241 Instalaciones

40739 Connections to Exchanges
36381 Connections to Facilities
4391 Automated Networks

Instalaciones

Datacenter Services
Douala

15 hace horas
Xelent

18 hace horas

CAT Tower (Bang-rak)
23 hace horas

CNI DC Bali

1 hace dias

Parkovyi DC
2 hace dias




] Registrarse o

“ . [ Bus 3 un
= PeerlngDB Bulsqueda avanzada

Punto de intercambio de | Redes (11 Instalaciones (0) Organizations (2)
tréflco (0) Google LLC (15169) Google Fiber, Inc.
Google LLC AS19527 (19527) Google LLC

Google Fiber, Inc. (16591)
Google Private Cloud (16550)
Google Cloud Korea (139070)
Google Cloud Indonesia (139190)
Google IT (36385)

Google LLC AS36040 (36040)
Google LLC AS43515 (43515)

Google Corporate Network in APAC
(45566)

euNetworks Cloud Connect (30834)

© 2004-2021 PeeringDB About Estadisticas del Sistema Global

Todos los derechos reservados. Mediante Registrarse 904 Punto de intercambio de trafico

el uso de este servicio, usted acepta Buscar 29696 Redes

adherirse a nuestra AUP. Patrocinadores 4241 Instalaciones

Recursos 40763 Connections to Exchanges
36397 Connections to Facilities

AP 4391 Automated Networks

9 O m u m %umentacién

2.28.0 - Privacy Policy

Govermance
Estado

Contactenos
support@peeringdb.com




Google LLC ORG_ID

Organizacién

Google LLC

También conocido como Google, YouTube (for Google Fibef see AS16591 record)

Nombre Compleio

Sitio Web de la Empresa https://about googlefintl/en/

ASN 15169

IRR as-set/route-set @ AS-GOOGLE

URL del servidor de ruta

URL de Looking Glass

Tipo de red Content

Prefijos IPv4 @ 15000

Prefijos IPv6 @ 10000

Tasa de Trafico No divulgado

Tasa de trafico Mostly Outbound

Alcance Geografico Global

Protocolos compatibles @ IPv4 Unicast O Multicast @ IPv6 O Never via route

servers @

Ultima actualizacion 2020-02-10T21:20:22Z

LR SE L DR GRS L E G 2021-08-12T00:12:31

Peering Facility Info 2021-05-27T716:49:33

Updated

Google LLC

También conocido como

Sitio web. hittp:/Avviv google.com

Direccion 1 1600 Amphiteathre Parkway

Direccion 2

Suite

Ubicacién Mountain View, California, 94043

Cédigo de pais us

Redes
Nombre Completo /
/ Nombre 1} ASN
/ Google Cloud Indonesia 139190
i Google Cloud Korea 138070
Google Corporate Network in APAC 45566
[t l Google IT 36385
\ Googe LLC 15169
\ Google LLC AS19527 19527
Google LLC AS36040 36040
\ Google LLC AS43515 43515
"Google Private Cloud 16550

Geocodificacion

No se pudieron obtener los dstos de pars
esta entidad a este tiempo. Esto se hace
sutométicamente sl hacer cambios sl los campos de

UOttima actualizacién

direcciones.
EEE ol 1w I N
. DI

Notas @

Redes

Hi\l

Filtro

Contact Info Updated 2020-01-22T04:24:08Z

Notas @ Peering Requests: hiips:/fisp.google.com/iwantpeering

Peering Operational Issues: Contact noc@google.com
24x7

We have a generally open peering policy:
htips://peering.google com/#/options/peering

This link also has information about our traffic delivery and
management practices.

Please note: not all Google content and services may be
available at each PoP or Exchange.

Google manages the following ASNs: AS36040. AS43515,
AS36561, AS19527, AS139070, AS139190, AS16550

Nombre |3

Google Cloud Indonesia 139190
Google Cloud Korea 139070
Google Corporate Network in APAC 45566
Google IT 36385
Google LLC 15169
Google LLC AS19527 19527
Google LLC AS36040 36040
Google LLC AS43515 43515
Google Private Cloud 16550




Google LLC
Organizacién

También conocido como
Nombre Completo

Sitio Web de 1a Empresa
ASN

IRR as-setiroute-set @
URL del servidor de ruta
URL de Looking Glass
Tipo de red

Prefijos IPv4 @

Prefijos IPv6 @

Tasa de Trafico

Tasa de trafico

Alcance Geografico
Protocolos compatibles

Uttima actualizacion

Public Peering Info Updated

Peering Facility Info
Updated

Contact Info Updated
Notas @

PO

Sesgie bl S I B LI N G S website: (..),
Google, YouTube (for Google Fiber see AS16591 record) city: (...),
updated: (...),
created: (...).
https://about googlefintl/en/ id: 574
15169 country™: (...),
AS-GOOGLE )
Aka: Google, Youtube (for Google Fiber see AS16591 record)
Content
15000 :m;. ) name: (...),
10000 notes: (...). notes: {...).
org_id: 574, org_id: 574,

No divul

wsty| Notes: Google manages the following ASNs: AS36040, AS43515,

°e2 | AS36561, AS19527, AS139070, AS139190, AS16550.

@ I1Pv4

servers &

2020-02-10T21:20:22Z

2021-08-12T00:12:31

2021-05-27T16:49:33

2020-01-22T04:24:08Z

Peering Requests: hiips:/fisp.google.com/iwantpeering

Peering Operational Issues: Contact noc@google.com
24x7

We have a generally open peering policy:
htips://peering.google com/#/options/peering

This link also has information about our traffic delivery and
management practices.

Please note: not all Google content and services may be
available at each PoP or Exchange.

Google manages the following ASNs: AS36040. AS43515,
AS36561, AS19527, AS139070, AS139190, AS16550

aka aka
Google, YouTube
(for Google Fiber Google Cloud
see AS16591 record)
l l
notes notes
Peering Requests: ()
() Itis not possible to
Google manages the peer with AS19527.
following ASNs: If you are unexpectedly
ASI6040, AS43515, receiving traffic from
AS36561, AS19527, AS19527 please
AS 139070, AS139190, consider to request
AS18550 peering with Google
AS15169 (...)

——

Google
Private
Cloud

notes

()

If you are unexpectedly
receiving traffic from
AS18550 please consider
to request peering
with Google AS15169
()




Metodologia @ SIS

Convertir la informacidn presente en PeeringDB en una fuente de
datos estructurada que reporte los siblings de un conglomerado.




Metodologia de inferencia de siblings *®*¢

[ Extraccién \-
org_id
p g_
R A
E G
P R
R P
o _| Extraccion __| Filtrado | F A Ej
e = notes "| notes | | I = :V'
PDB@ g £ E PDB
CAIDA A R # Clusters
D 3 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C i |
“ 1 / ppB+wHoIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

[ Extraccién \-
org_id
p g_
R A
E G
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R P
o _| Extraccion __| Filtrado | F A Ej
e = notes "| notes | | I = :V'
PDB@ g £ E PDB
CAIDA A R # Clusters
D 3 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C i |
“ 1 / ppB+wHoIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

[ Extraccion \
org_id
P g_
R A
E G
P R
R P
o _| Extraccion __| Filtrado | F A Ej
| - = notes "| notes | | I = :V'
PDB@ g £ E PDB
CAIDA A R ? Clusters
D 5 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C i |
“ 1 / ppB+wHoIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

[ Extraccién \
org_id
p g_|
R A
E G
=) R
R P
o Extraccion __| Filtrado | F A Ej
e notes "| notes | | I Tl M
E L |
PDB@ s T E PDB
CAIDA A R ? Clusters
D 5 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C e |
“ 1 / epB+wHoOIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Extraccion de Sistemas Autonomaos Po ¢

NUumeros que potencialmente

sean ASNs en campos ﬁ notes Y aka

de texto libre

¢ Como lo hacemos ?

ASNSs reportados en )
macroentidad

org_id



Regexes Notas SIS

Directas Indirectas
| |
La salida de la extraccidn es un listado de ASNs
(Abrewatura de Sistema Autonomo + Numero Expresion que antecede a uno o mas ASes
AS, ASN, ASNS, ASS y ASES Also manages
The following ASNS
Merging

We control
ASN under



Regexes Aka S

Campo conciso y directo

l

\d{4,8}

Entrada Salida
FEasynet (4589), MDNX (8190),
NETCOM (5571), Solutionl, ['4589", '8190", '55717,
CI-NET (8844), GRIFFIN(20500), '8844’, '20500", '6320']
Telecomplete/Fused (6320)



Metodologia de inferencia de siblings *®*¢

[ Extraccion \
org_id
p g_
R A
E G
P R
R P
o | Extraccion Fitrado | | F A @
e = notes "] notes e I Tl M
E L |
PDB@ s T E PDB
CAIDA A R ? Clusters
D 5 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C e |
“ 1 / epB+wHoOIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

[ Extraccion \
org_id
p g_
R A
E G
P R
R P
o _| Extraccion __| Filtrado | A Ej
e = notes "| notes 1 = :V'
PDB@ e k E PDB
S N Clusters
CAIDA A R T
D a 0
o o
Extraccion Filtrado - G _,Ej
\ aka aka P2C |
“ 1 / epB+wHoOIS
\ Y Clusters

- &

AS-REL AS20RG
@CAIDA @CAIDA



Filtro p2c S

La extraccion genera un listado de ASNs ('_Sﬂn SiblingS?

¢Como sabemos qué relacidn tiene cada par de
ASNs?

AS-RELATIONSHIPS [CAIDA]

i

ASN primario es aquel que fue registrado por el operador y del que
se infiere el listado




Maxihost (AS262287

asn: 262287
notes:(...)
aka:(...)

ASNs inferidos

(--)

MAXIHOST OWNS A TIER 3 COMPLIANT
DATACENTER IN SAO PAULO, WHERE ITS
HEADQUARTER IS LOCATED

SEE MORE AT HTTPS://WWW.MAXIHOST.COM/
WE CONNECT DIRECTLY WITH THE FOLLOWING ISPS,
- ALGAR (AS16735)

- SPARKLE (AS5762)

- VOXILITY (AS3223)

- GTT (AS3257)

- COGENT (AS174)

()

!

174, 3223, 3257, 6762, 16735, 262287

262287 }

Filtro p2c
)

Telecom AR (AS7303)

PO ¢

asn: 7303
notes:(...)
aka:(...)

Telecom Argentina is the major broadband
and mobile provider in Argentina, with
more than 4.1 MM broadband subscribers,
4 MM fixed lines and 20 MM mobile lines.
Other ASN under 7303 are 10481

and 10318.

!

ASNs inferidos

7303, 10481, 10318

ASN primario

Maximo un proveedor del




Metodologia de inferencia de siblings *®*¢

[ Extraccién \-
org_id
p g_
R A
E G
R
7 u
R P
o _| Extraccion __| Filtrado | F A Ej
e = notes "| notes e I = |M
PDB@ e £ E PDB
S N Clusters
CAIDA H i N
D 3 o
o o
Extraccion Filtrado . G _,Ej
\ aka aka P2C |
“ 1 / poB+wHoOIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

[ Extraccién \-
org_id
p g_
R A
E G
P R
R P
o _| Extraccion __| Filtrado | F A 8
e = notes "| notes | | I = :V'
PDB@ g £ E PDB
CAIDA A R # Clusters
D 3 0
o o
Extraccion Filtrado G > Ej
\ aka aka P2C i |
“ 1 / ppB+wHoIS
\ Y Clusters

& &

AS-REL AS20RG
@CAIDA @CAIDA



Metodologia de inferencia de siblings *®*¢

T

PDB@
CAIDA

QUX>»WVMOOAXTMIT

Extraccion
org_id
.| Extraccion | Filtrado i E
= notes notes B 1
2
T
R
A
D
(o}
Extraccion Filtrado
aka aka P2C

>

A
G
R
u
P
A
Y
I
E PDB
N Clusters
=
o
/ PDB+WHOIS
Clusters

AS-REL
@CAIDA

AS20RG
@CAIDA



AS20RG Pee
WhCD\IS
ASZ20RG+PDB

:‘: PeeringDB - WhC}\IS



Nivel ASes ® PO¢
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Nivel ASes
con AS20RG

GF_ARIN

/ g
/

GOOGL_ARIN &9
SC_1061_ARIN
i\s&z};
ORG_GIL4 RIP
43515 GOOGL_2_ARIN

ORG_GIPL2_AP_APNIC

45566

ORG_GAPP2_AP_APNIC

139070

=<

ESSAG_18_ARIN

//

159190 SYMN ARIN ORG_ML31_RIPE

21345
®
\ |

RG_ML27_AP_APNIC

7583

.

YL_ARIN

PO



GF_ARIN

Nivel ASes B POe¢
con AS20RG+PDB

14547

SC_1061_ARIN
18924

GOOGL_ARIN
1942522577

2668 '-345040
vs;s X
13949

3“31‘1516922659

ORG_GlI
/m GOOGL_2_ARI

9527 55023
ORG 39597 > 91(;96982
45566
MESSAG_18_ARIN
26248
139190 N ARIN ORG_ML31_R|PE
b 11957 21345
5;3 /9‘®RG ML27_AP A\:‘NIC
\ 25756, 7583

2747 1=‘18\989

YL_ARIN

36561
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Resultados




PO

Resultados de Metodologia

con PeeringDB

Campo Subco 7‘2;7':11.4 ntos 4 grupamientos ety
Extraidos - de ASNs
Notes 660 452 1048
Aka 220 212 361
Org_id 18.369 18.369 20.245
Notes+Aka 886 638 1364
Notes+Aka+Org_id 19.255 18.179 20.438

Metodologia mas completa



Resultados PO

uncion de distribucion acumulada para las distintas metodologias aplicadas a AS20RG

6 a
-l
oa —
Impacto por sibling inferido > Cantidad
=
©
QO
20.944 —] AS20RG+Notas
AS20RG+Aka
AS20RG+O0rg
0-92'?| 1 AS20RG+Notas+Aka
AS20RG+Notas+Aka+0rg
AS20RG
) Tot BT |
Tamano del cluster

1



|
Resultados o
120 H1E40 780 10W 130@ 16
O20 50 80 11W 14017
1001 B30 6090 120 15m 18

La metodologia es capaz de detectar fusiones
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Resultados PO e

Fuente: CAIDA ASRANK



Resultados ,\S X

Analisis por ranking segun ASRANK

‘W AS20RG
350- AS20RG+notas+aka+org ﬁ
|
|

_—

Existe una contribucion en el 33 % del top 100

—
©

£ 150- | \
100 ﬁ \ |
>0 N \/\/\ /\\ /\'M | /A | |
0 L4 AR | AR — j | . | L//\ /\4_/ A \N\A\/ |
20 40 60 80 100

Ranking del ASN



Conftribuciones PO

Las metodologias actuales son realmente incapaces de plasmar el
tamano de los conglomerados, existen falsos negativos.

Si bien PeeringDB cuenta con el 22.6% de los ASNs delegados por los
RIRs, su informacidn es representativa de la red.

Combinar PeeringDB con las metodologias existentes es una
mejor alternativa para representar a los conglomerados.

PDB es representativa para las grandes redes y grandes transitos
como vimos en ASRANK.
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